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TIPOS DE VIOLENCIA
CONTRA LAS MUJERES,
NINAS Y ADOLESCENTES
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Riesgos y amenazas que enfrentan
ninas, mujeres y adolescentes

en el mundo digital

Tipos de violencia
de género digital
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Cybermobs

Accion de grupos organizados en linea que publican contenido ofensivo o
destructivo, de forma masiva, con la intencidon de avergonzar a alguien o lograr

el retiro de su perfil de redes sociales.

Creepshot

Se refiere a una foto tomada por un hombre a una mujer o nina en publico, sin
su consentimiento. Las fotos suelen centrarse en los gluteos, las piernas o el

escote de la victima.

Cyberbullying

Este tipo de violencia consiste en el envio o la publicaciéon de comunicaciones o

contenido (mensajes orales o escritos, imagenes, videos) por medio de
tecnologias para expresar la intencion de cometer un dano fisico o violencia

sexual.

Cyberflashing

Envio de fotografias obscenas a una mujer sin su consentimiento con el objetivo
de molestarla, intimidarla o incomodarla.

Deepfake o video ultra falso

Técnica de inteligencia artificial que permite editar videos falsos de personas que
aparentemente son reales mediante el uso de algoritmos de aprendizaje y videos

O imagenes ya existentes.

Discurso de odio

l Es el uso de un lenguaje que denigra, insulta, amenaza o ataca a
una persona a causa de su identidad y/u otras caracteristicas,

como su orientacion sexual o discapacidad. /

/
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Es una forma de abuso psicoldgico realizado mediante la manipulacion de la
realidad de la victima, con lo cual se busca que se cuestione su cordura, su
memaoria O su percepcion.

Geolocalizacion

Es la capacidad para obtener la ubicacion geografica real de un objeto, como un
radar, un teléfono movil o un ordenador conectado a internet.

Grooming o

ciberengano pederasta

Son actos deliberados de un adulto para acercarse a una persona menor de edad
con el objetivo de establecer una relacion y un control emocional que le permita
cometer abusos sexuales, entablar relaciones virtuales, obtener pornografia
infantil o traficar a la menor de edad.

:

Revelacion en linea de la identidad o preferencia sexual de una persona. \

\

Conjunto de imagenes de mujeres de naturaleza intima o sexual obtenidas y/o
distribuidas sin su consentimiento.

Pornovenganza

Término utilizado de forma incorrecta para referirse a la distribucion no
consensuada de imagenes o videos intimos.

Publicacion de mensajes provocativos, ofensivos o fuera
de lugar para atacar en linea de manera coordinada,
desde una gran cantidad de cuentas, a una persona
usuaria especifica para producir un dano.
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Sexting o sexteo

Es una practica que implica la generacion e intercambio de material
sexualmente explicito entre dos personas. Puede incluir la creacion y envio de
imagenes de forma consensuada o la creacion consensuada de imagenes que se

distribuyen sin consentimiento.

Sextorsion

Consiste en amenazar a una persona con difundir imagenes o videos intimos con
la finalidad de obtener mas material sobre actos sexuales explicitos, mantener

relaciones sexuales u obtener dinero.




Slutshaming

Es una forma de violencia que consiste en sefalar publicamente a una mujer por
Ssu supuesta actividad sexual con el fin de avergonzarla, dafar su reputacion y
regular su sexualidad. Puede implicar el uso de fotografias y/o videos y lenguaje
denigrante.

Sockpuppet o cuentas apocrifas

Cuentas falsas no automatizadas que buscan pasar como usuarios reales para
desinformar o difundir contenido sesgado sobre temas especificos.

[ Troll o trol \

Persona con identidad desconocida que publica en linea mensajes con la
intencion de molestar, provocar una respuesta emocional por parte de las
personas usuarias o alterar las conversaciones en linea.

Troleo de género

Publicacion de mensajes, imagenes o videos, asi como la creacion de hashtags
(etiguetas), con el propdsito de molestar a mujeres y nifas o incitar a la violencia
contra ellas.

Upskirting

Registro sin consentimiento de fotografias tomadas por debajo de |la falda de una
mujer o nina.
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Persistentes Avanzadas (APT).

Son ataques complejos, de largo plazo, que emplean diferentes recursos y frentes
para llevarse a cabo. Su objetivo es el robo de datos a personas y organizaciones:

Utilizan multiples técnicas de ataque (cibernéticos, fisicos y enganos).
Se extienden dentro de los sistemas y estructuras de informacion de las
organizaciones atacadas con el propdsito de extraer informacion,
perjudicar el funcionamiento de un sistema o programa;

- Tienen la capacidad de penetrar en un los sistemas y permanecer alli el
mayor tiempo posible, provocando graves consecuencias para las
victimas.

Es un programa o software que realiza tareas repetitivas, predefinidas y
automatizadas. Algunos bots cumplen funciones utiles, como buscar y catalogar
paginas web o ayudar a los clientes de una empresa.

malicioso

Existen otro tipo de bots que son enteramente maliciosos. Estos programas
suelen imitar ciertos comportamientos de los usuarios legitimos, estos programas
maliciosos pueden ser utilizados para:

Robar archivos
Cometer robos de identidad
Hackear cuentas de usuario
Enviar correos en forma masiva y realizar campanas de phishing
Registrar informacion privada como contrasefas, direcciones
y detalles bancarios

- Atacar sistemas, espiar a las personas u ocasionar
interrupciones o vulnerar sitios web

Algunos bots maliciosos pueden incluso conectarse a un servidor
central que cumple las funciones de “centro de control” para
comandar una red de dispositivos comprometidos. A este tipo

de red se le Ilama Botnet.




acion
Es un proceso para convertir datos digitales en codigos, los cuales hacen la
informacion ilegible excepto para la persona que posee la clave para descifrarlos.

Ciberataque que tiene por objeto saturar con peticiones de servicio a un servidor
a fin de impedir que personas usuarias legitimas puedan utilizarlo. Un método
mas sofisticado es el ataque de Denegacion de Servicio Distribuido (DDoS),
mediante el cual las peticiones son enviadas de forma coordinada entre varios
equipos.
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Software malicioso que tiene la capacidad de replicarse y expandirse rapidamente
en los archivos y programas de una computadora, generando a su paso diferentes
tipos de dano. La existencia y expansion de los gusanos depende de la
conectividad en red de varias computadoras. Los gusanos, a diferencia de los
virus, no suelen infectar los archivos de la computadora, sino que infectan otros
equipos conectados a la red. Los gusanos, a través de su carga util, pueden
infectar a los dispositivos con cualquier tipo de malware y con ello, permitir a
terceros tomar el control del sistema, recopilar datos personales confidenciales,
instalar ransomware o convertir los dispositivos en «zombis» para usarlos en
ataques de redes de bots (botnet).

Uso de técnicas y procedimientos por un hacker para introducirse sin autorizacion
en sistemas informaticos ajenos con el fin de manipularlos o de obtener

informacion o por diversion. El cracking es una practica relacionada con el hackeo,
pero implica entrar en sistemas ajenos con fines delictivos para violar la intimidad

de la persona afectada o la confidencialidad de la informacion o dafar la
informacion o los soportes fisicos.

. 5 : 5 L. 2
Persona que obtiene acceso no autorizado a un sistema informatico .

Es un software malicioso que se coloca entre el teclado y el sistema operativo para
interceptar y registrar informacion de cada tecla pulsada en el dispositivo sin que
la persona usuaria lo sepa.

2El término Hacker ha tenido connotaciones negativas. No obstante, este término en realidad se refiere a los especialistas
informaticos, que a través de sus conocimientos pueden detectar amenazas y riesgos de ciberseguridad y a su vez, apoyar a
personas y organizaciones para protegerse y resguardarse de ciberdelincuentes, a este tipo de especialistas se les conoce
como hackers éticos o hackers de cuello blanco



Malware o programa malicioso

Phishing o ataques con técnicas de
ingenieria social

Ransomware de cifrado

Software

Spyware o software espia




Troyanos

Virus
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Brecha de género

Se refiere a cualquier disparidad entre la condicion o posicion de las mujeres y
hombres en la sociedad (diferencias en el acceso a recursos, derechos y
oportunidades).

Estereotipos de género

Es una opinidn o un prejuicio generalizado acerca de atributos o caracteristicas
gue hombres y mujeres poseen o deberian poseer o de las funciones sociales que
ambos desempenan o deberian desempefar [Fuente: OHCHR, Estereotipos de
género y su utilizacion].

Género

Se refiere a los roles, comportamientos, actividades, y atributos que una sociedad
determinada en una época determinada considera apropiados para hombresy
mujeres. El género también hace referencia a las relaciones entre mujeresy las
relaciones entre hombres. Estos atributos, oportunidades y relaciones son
construidos socialmente y aprendidos a través del proceso de socializacion
[Fuente: ONU Mujeres, OSAGI Gender Mainstreaming - Concepts and definitions].

Igualdad de género

Se refiere a la igualdad de derechos, responsabilidades y oportunidades de las
mujeres y los hombres y de las nifas y los ninos [Fuente: ONU Mujeres, OSAGI
Gender Mainstreaming - Concepts and definitions].

Perspectiva de género

Mecanismo de analisis que consiste en observar el impacto del género en las
oportunidades, roles e interacciones sociales de las personas [Fuente: ONU
Mujeres, OSAGI Gender Mainstreaming -
Concepts and definitions].

Roles de género

Normas sociales y de conducta que, dentro de
una cultura especifica, son ampliamente
aceptadas como socialmente apropiadas para
las personas de un sexo especifico. Suelen

determinar las responsabilidades y tareas /
tradicionalmente asignadas a hombres, / -
mujeres, ninos y ninas [Fuente: UNICEF, /

UNFPA, PNUD, ONU Mujeres. Gender
Equality, UN Coherence and youl].



Sexo (biologico)

Se refiere a las caracteristicas bioldgicas que definen a los seres humanos como
mujeres y hombres.

Violencia contra la mujer

Cualquier accion o conducta basada en su género que cause muerte, dano o
sufrimiento fisico, sexual o psicolégico a la mujer, tanto en el ambito publico
como en el privado [Fuente: Articulo 1 de la Convencioén Interamericana para
Prevenir, Sancionar y Erradicar la Violencia contra la Mujer].

Violencia de género en linea o ciberviolencia

de género contra la mujer

Todo acto de violencia por razon de género contra la mujer cometido, con la
asistencia, en parte o en su totalidad, del uso de las Tecnologias de la
Informacion y la Comunicacion, o agravado por este, como los teléfonos moviles
y los teléfonos inteligentes, internet, plataformas de medios sociales o correo
electronico, dirigida contra una mujer porque es mujer o que la afecta en forma
desproporcionada [Fuente: Relatora Especial sobre Violencia de la Organizacion
de las Naciones Unidas].

cQuiénes pueden ser los agresores?

Los agresores pueden ser una persona que la victima no conoce (como un
acosador sexual en linea que dirige sus ataques sistematicamente hacia
diversas mujeres o sujetos que practican el grooming o ciberengano pederasta)
O un integrante del circulo familiar, profesional o una amistad. Algunos estudios
indican, por ejemplo, que entre 40% y 50% de las victimas conocian a sus
agresores en linea (una expareja sentimental, un miembro de la familia, un
amigo o un colega) y que, en un tercio de los casos, los agresores tenian o
habian tenido una relacion intima con la persona atacada (Pew Research
Center, 2017; APC, 2015).




Tipos de responsables de la violencia en linea

contra las mujeres (Abdul, 2017):

El perpetrador original: La persona que comete el acto inicial de violencia o abuso
digital o que crea, manipula o publica por primera vez informacién danina, datos
personales o imagenes intimas sin el consentimiento de la victima. El perpetrador
o los perpetradores secundarios: Persona o grupo de personas que participan en
la continuacion y propagacion de un acto de violencia en linea al reenviar,
descargar, volver a publicar o compartir informacion danina, datos personales o
imagenes intimas obtenidas sin el consentimiento de la victima.

cQué buscan los agresores con la

violencia en linea contra las mujeres,
ninas y adolescentes?

El objetivo de la violencia es crear un ambiente hostil en linea para las mujeres a
fin de avergonzarlas, intimidarlas, denigrarlas, menospreciarlas o silenciarlas por
medio de la vigilancia, el robo o la manipulacion de informaciéon o el control de

sus canales de comunicacion (Al, 2018).
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